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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
1.1 Цель изучения дисциплины − формирование у будущих бакалавров теоретических знаний и практических навыков 

в области правового регулирования общественных отношений в сфере информационной безопасности, 
формирование и развитие правовой культуры и правового сознания. При этом важно развить у студентов 
способность применять полученные знания и навыки для решения конкретных задач, возникающих в процессе 
профессиональной деятельности. 

1.2 К основным задачам учебной дисциплины относятся: 
1.3 - изучение законодательной базы нормативного правового обеспечения информационной безопасности в КР; 
1.4 - изучение юридической ответственности за нарушения в области обеспечения информационной безопасности; 
1.5 - изучение государственной политики КР в информационной сфере и информационной безопасности; 
1.6 - изучение понятий информации и информационных ресурсов как объектов правоотношений процесса 

информатизации; 
1.7 - изучение правового регулирования информационной безопасности и информационных ресурсов; 
1.8 - понимание содержания государственной системы и концепции правового обеспечения информационной 

деятельности и информационной безопасности; 
1.9 - организация правовой защиты компьютерной информации. 

      
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП 

Цикл (раздел) ООП: Б1.В 
2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Информационное право 
2.1.2 Криминология 
2.1.3 Прокурорский надзор 
2.1.4 Юридическая логика 
2.1.5 Конституционное право 
2.1.6 Правоохранительные органы 
2.1.7 Современные информационные технологии в профессиональной деятельности 
2.1.8 Информационные технологии в юридической деятельности 

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 
предшествующее: 

2.2.1 Подготовка к сдаче и сдача государственного экзамена 
2.2.2 Правоприменительная практика 

      
3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 
ПК-1: Способность осуществлять профессональную деятельность на основе развитого правосознания, правового 

мышления и правовой культуры 
Знать: 

Уровень 1 -место и роль информационной безопасности в системе национальной безопасности Кыргызской 
Республики, основы государственной информационной политики, стратегию развития информационного 
общества в Кыргызской Республике; 

Уровень 2 - основы организационного и правового обеспечения информационной безопасности, основные нормативные 
правовые акты в области обеспечения информационной безопасности и нормативные методические 
документы ГКНБ в области защиты информации; 

Уровень 3 - знать положения должностных инструкций основных направлений профессиональной деятельности 
органов национальной безопасности в Кыргызской Республике. 

Уметь: 
Уровень 1 - обосновывать и принимать в пределах должностных полномочий решения, совершать действия, связанные 

с реализацией правовых норм; 
Уровень 2 -осуществлять правовую пропаганду и правовое воспитание в сфере обеспечения информационной 

безопасности; 
Уровень 3 -классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 

разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих 
работу по защите информации. 

Владеть:   
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Уровень 1 - навыками сбора обработки информации, имеющей значение для реализации правовых норм в 
соответствующих сферах профессиональной деятельности; 

Уровень 2 - современными методами обеспечения защиты информации; 
Уровень 3 - навыками работы с информационными технологиями как средством управления информацией. 

             

В результате освоения дисциплины обучающийся должен 
3.1 Знать: 

3.1.1 - основные закономерности создания и функционирования информационных процессов в правовой сфере; 
3.1.2 - основные положения в области информационной безопасности; 
3.1.3 - меры борьбы с преступностью в информационной сфере, методы криминологического прогнозирования ее 

развития и планирования мер борьбы с ней. 
3.2 Уметь: 

3.2.1 - работать с нормативно-правовыми актами, осуществлять анализ, поиск информации по вопросам обеспечения 
информационной безопасности; 

3.2.2 - применять современные информационные технологии для поиска и обработки правовой информации, 
оформления юридических документов и проведения статистического анализа; 

3.2.3 - применять нормы гражданского, уголовного и других отраслей права для решения конфликтных ситуаций в 
сфере обеспечения информационной безопасности. 

3.3 Владеть: 
3.3.1 - навыками анализа и интерпретации информации, содержащейся в различных источниках; 
3.3.2 - навыками осуществления правового воспитания в сфере обеспечения информационной безопасности; 
3.3.3 - навыками сбора и обработки информации, имеющей значение для реализации правовых норм в соответствующих 

сферах профессиональной деятельности. 

             
4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Код 
занятия 

Наименование разделов и 
тем /вид занятия/ 

Семестр / 
Курс 

Часов Компетен- 
ции 

Литература Инте 
ракт. 

Пр. 
подг. 

Примечание 

 Раздел 1. Правовое 
регулирование отношений в 
области информационной 
безопасности 

       

1.1 Основные понятия, виды и 
источники информации, 
подлежащей защите /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.2 Основные понятия, виды и 
источники информации, 
подлежащей защите /Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.3 Основные понятия, виды и 
источники информации, 
подлежащей защите /Ср/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.4 Правовое регулирование 
отношений в области 
информационной 
безопасности /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.5 Правовое регулирование 
отношений в области 
информационной 
безопасности /Ср/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.6 Особые правовые режимы 
информации /Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.7 Особые правовые режимы 
информации /Ср/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.8 Проблемы и угрозы 
информационной 
безопасности /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.9 Проблемы и угрозы 
информационной 
безопасности /Ср/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 
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1.10 Понятие «источник угрозы 
информационной 
безопасности» и его виды. 
Правовое регулирование 
средств массовой информации 
/Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.11 Понятие «источник угрозы 
информационной 
безопасности» и его виды. 
Правовое регулирование 
средств массовой информации 
/Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.12 Понятие «источник угрозы 
информационной 
безопасности» и его виды. 
Правовое регулирование 
средств массовой информации 
/Ср/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.13 Понятие и режим 
государственной тайны. Охрана 
государственной тайны. /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.14 Понятие и режим 
государственной тайны. Охрана 
государственной тайны. /Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

2 2 Мозговой 
штурм 

1.15 Понятие и режим 
государственной тайны. Охрана 
государственной тайны. /Ср/ 

4 курс 
8 семестр 

4 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.16 Понятие и режим военной 
тайны. Охрана военной тайны. 
/Ср/ 

4 курс 
8 семестр 

4 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.17 Правовое регулирование 
отношений в области обработки 
персональных данных /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.18 Правовое регулирование 
отношений в области обработки 
персональных данных /Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.19 Правовое регулирование 
отношений в области обработки 
персональных данных /Ср/ 

4 курс 
8 семестр 

3,8 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.20 Правовое регулирование 
отношений, связанных с 
режимом коммерческой тайны 
/Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

1.21 Правовое регулирование 
отношений, связанных с 
режимом коммерческой тайны 
/Ср/ 

4 курс 
8 семестр 

4 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

 Раздел 2. Защита 
информационной 
безопасности 

4 курс 
8 семестр 

      

2.1 Состояние информационной 
безопасности Кыргызской 
Республики и основные задачи 
по ее обеспечению /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.2 Состояние информационной 
безопасности Кыргызской 
Республики и основные задачи 
по ее обеспечению /Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

2  Мозговой 
штурм 
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2.3 Состояние информационной 
безопасности Кыргызской 
Республики и основные задачи 
по ее обеспечению /Ср/ 

4 курс 
8 семестр 

4 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.4 Засекречивание и 
рассекречивание информации. 
Утечка информации /Лек/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.5 Засекречивание и 
рассекречивание информации. 
Утечка информации /Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.6 Засекречивание и 
рассекречивание информации. 
Утечка информации /Ср/ 

4 курс 
8 семестр 

4 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.7 Обеспечение информационной 
безопасности в различных 
сферах общественной жизни 
/Пр/ 

4 курс 
8 семестр 

2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.8 Обеспечение информационной 
безопасности в различных 
сферах общественной жизни 
/Ср/ 

4 курс 
8 семестр 

4 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.9 Консультация /КрТО/ 4 курс 
8 семестр 

0,2 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 

   

2.10 /ЗачётСОц/ 4 курс 
8 семестр 

 ПК-1 Л1.1 Л1.2Л2.1 
Л2.2 
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